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I - Context - Bug bounty x Cinéma
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I.1 - Just one more turn

   i

    i

/reset/password/token/64120736722fa

/reset/password/token/64120736722fd

Tokens de réinitialisation
séquentiellement générés:
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I.2 -Hypothèse confirmée!
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Et si ce n'était pas un cas isolé ?

Et si on avait plein de serveurs qui utilisaient
des secrets basés sur le temps ?

Et si la sécurité était finalement réellement un échec et que
je pouvais gagner plus de bounties ?

ça fait beaucoup de "et si" oui oui 
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I.2 - Fonctionnalité de réinitialisation de mot de passe

EmailVictime Attaquant

Demande de réinitialisation

Envoie un email contenant le token

Génère un 
token secret

Récupère le token de réinitialisation

Réinitialise son mot de passe

Réinitialise son mot de passe

Devine le token
de la victime

Serveur

EmailVictime AttaquantServeur
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I.3 - Si je connais le temps, c'est gagné

1 2
Hypothèse : Ce token est basé sur

le tempsToken secret Réinitialisation du
mot de passeTemps
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I.4 - Et je peux connaître le temps

Email

EmailAttaquant

Attaquant

Serveur

Effectue une demande de réinitialisation avec l’email de la victime
Génère un token de
réinitialisation

Réinitialise son mot de passe à partir du token

Devine le token 
de  réinitialisation

Envoie un email contenant le token de réinitialisation

Serveur
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I.5 - Le format de ces tokens
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Basé sur le temps en microsecondes

Pas d'aléatoire par défaut
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La valeur du «cookie_seed» peut être connue car
il n’est pas réellement aléatoire: cette valeur est
le hash md5 de l’heure (en microsecondes) de
la date de création du forum (qui est publique).
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I.6 - C'est vieux comme le mond... comme le web!

Démystification d'exploits visant des applications web
=> par Apophis paru dans le HackerzVoice #1 d'Octobre 2008
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II - Formalisons tout ça! 

II.1 - Les différentes phases

Génération Détection Exploitation
Hypothèse :

Ce token est basé
sur le temps

Je suis capable 
de retrouver le

token à partir de
sa date

Token Date

Date Token



Générez un token de réinitialisation avec votre compte.

Récupérez une date approximative de génération et votre token.

Trouvez une corrélation entre votre token et sa date précise de génération

à partir de la date approximative.
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II.2 - Détection - Scénario naïf

Axiome:

Si l’hypothèse est vraie :



Email

Email

Attaquant

Envoie un email contenant le token 

Génère les tokens nt			=	uniqid	(d			)	tel que	n	>	0n _

Attaquant Serveur

Réinitialise son mot de passe de la victime

Effectue une demande avec l’email de la victime à temps d0

Génère les tokens it		=	uniqid	(d		)	tel que	0	<	i	<	Li _ _

Teste la validité de t0

Teste la validité de ti

Confirme la validité de tn

Attaque par bruteforce

. . .

. . .

Serveur
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II.2 - Attaque par force brute - Scénario naïf
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II.3 - Oui, je bruteforce, mais jusqu'à quand?

L

tnt0

ti

did0 dn
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II.4 - Exploitation - Scénario de sandwich

Token 1 Token 2 Token 3

Date 1 Date 3Date 2

Détection Exploitation Détection

Génération séquentielle



Génère 

Demande de réinitialisation avec son email de la victime

Seconde requête séquentielle

token   = uniqid (date   )2 2

Attaquant Server

Génère 

Attaquant Server

Demande de réinitialisation avec un email contrôlé

Première requête séquentielle

Récupère son token1
token   = uniqid (date   )1 1

Extrait date   = reverse_uniqid (token   )1 1

3
Génère 

Demande de réinitialisation avec un email contrôlé

Troisième requête séquentielle

Récupère son token
token   = uniqid (date   )3 3

Extrait date   = reverse_uniqid (token   )3 3
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II.5 - Exploitation - Scénario de sandwich - Schéma 1



Teste la validité de   0

Attaquant Server

Attaquant Server

Teste la validité de   it

Réinitialise son mot de passe à partir du token

Attaque par bruteforce
t

Confirme la validité de    nt = uniqid (date   ) = token2 2

Génère les tokens      t i = uniqid (d  ) tel que date  <     i <  dated 3__

. . .

. . .
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II.5 - Exploitation - Scénario de sandwich - Schéma 2

1i
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Eh hop, sandwiched!

ti

di date3

token3

date1

token1

date2

token2



Open source

Y’en a marre du guessing de format des tokens

Recherche en blackbox

Le fun ?
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III - Automatisation

III.1 - Pourquoi faire?



Et si ça aussi, c’était un token vulnérable ?
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III.2 - Automatisation de la détection

CVE-2022-39216 sur ITOP par .@Blaklis

https://github.com/Combodo/iTop/security/advisories/GHSA-hggq-48p2-cmhm
https://x.com/Blaklis_/


Detection

Reset Tolkien
Test de

comparaison

Pour tout ~date - L   <  d   <   ~date + Li __

t   = md5( uniqid(d  ))00

token  = t0/

. . .

t   = md5( uniqid(d  ))ii

token  = ti/

. . .

token  == tn

t   = md5( uniqid(d  )) tel que d   == daten	n n	

L’hypothèse suivante est confirmée:
          token = md5( uniqid( date ) )

Reset Tolkien
Test de

comparaison
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III.3 - Détection offline d’un hash basé sur le temps



Plaintext

123456789

Password1
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III.4 - Rainbow table

soccer

. . . . . .

da443a0ad979d5530df38ca1a74e4f80

25f9e7943236453885f518f1b624d06

7c6a180b36896a0a8c02787eeafb0e4c

Hashed value

md5(plaintext)
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III.5 - By cracking passwor... timestamp ?!

Plaintext

123456789

Password1

soccer

. . . . . .

da443a0ad979d5530df38ca1a74e4f80

25f9e7943236453885f518f1b624d06

7c6a180b36896a0a8c02787eeafb0e4c

Hashed value

Rainbow table

. . .

b292328ffab6aa1dc51f11ce356ccb01

a1317bfad62a7792944d4e2c7d6b3b3

1ac2ab50c0baee093cd9825f30911c42

Hashed token valueDate

167890394.467706

. . .

167890394.467707

167890394.467708

Génération des tokens possibles



Pas de pré-calcul possible:

                              : 14,341,564 de mots de passe

1 seconde pré-calculé: 1,000,000 de millisecondes
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III.4 - Différence avec le cracking de password

Stockage d’un journée pré-
calculée en SHA256:

22 Téra-octets
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IV.1 Reset Tolkien - Démonstration

DEMO 1
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IV.2 - Créateur de scénario depuis 2024 

config.yml :
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IV.3 - Encoding / Hashing fonctions



Tokens de réinitialisation séquentiellement générés : 

     .

     .
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V - MongoDB Object ID

V.1 - Trouvé en bug bounty - Épisode 2
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V.2 - Format du token
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V.2 - Format du token
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V.3 - Fonctionnalité de confirmation d'email

Attaquant

Attaquant

Serveur
Effectue une demande de confirmation d’email avec un email contrôlé

Génère un token de réinitialisation t

Récupère le token de réinitialisation t

Confirme l’email de la victime sur son compte attaquant

Envoie un email contenant le token de réinitialisation t

Victime

Victime

Effectue une demande de confirmation avec l’email de la victime

Génère un token de réinitialisation t

1

2

2Génère un token de réinitialisation t   à partir de t 12

1

Serveur
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V.4 - Fonctionnalité d'invitation à un groupe

Email

Email

Admin

Admin Attaquant

Attaquant

Serveur

Serveur

Effectue une invitation avec l’email de la victime

Envoie un email contenant le token

Génère un token secret

Récupère le token de réinitialisation

Créer son mot de passe

Créer le mot de passe et vole le compte

Devine le token
de la victime

Victime

Victime
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V.5 - Sandwich sur une invitation - Première partie

Attaquant

Attaquant

Serveur

Serveur

Effectue une invitation sur un email controlé

Génère token   = ObjectID (t   , p   , c  )

Effectue une invitation par email

Admin

Admin

1 11

Récupère t  , p  , c   = reverse_ObjectID( token   )1111

Effectue une invitation sur un email contrôlé

Génère token   = ObjectID (t   , p   , c  )3 33

Récupère t  , p  , c   = reverse_ObjectID( token   )3333

Génère token   = ObjectID (t   , p   , c  )2 22

1

3

2

Début

Fenêtre
temporelle

Fin
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V.5 - Sandwich sur une invitation - Deuxième partie

Attaquant

Attaquant

Serveur

Serveur

Génère les valeurs token    = ObjectID ( i, p, j) tel que t   <  i  < t    et  c  < j < ci j

Confirme la validité de token t  c1

Account takeover

Attaque par bruteforce

1 3 1 3

1
. . .
Confirme la validité de token i j

. . .

Confirme la validité de token nm

Créer son mot de passe à partir du token valide et vole le compte

. . .
Confirme la validité de token t  c3 3

DEMO 2

tel que token nm == token t  c2 2

_ _
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V.6 -Complexité - O(n2)

-
-

Temps

Accès mémoire
- -t   = 1707671137

3007 possibilités

387 possibilités

Aire du rectangle = 1163709 tokens possibles
t   = 17076741443

1

c   = 25264788321 c   = 25264792193
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V.7 - Complexité - Optimisation

-
-

Temps

Accès mémoire
- -t   = 1707671137

1503 possibilités

193 possibilités

Aire des rectangles = 581851 tokens possibles

t   = 17076741443

1

c   = 25264788321 c   = 25264792193

-t       = 17076726401→3

-
c       = 25264790251→3

1503 possibilités

193 possibilités



Nombre de
tokens

intermédiaires

Taille de chaque
fenêtre temporelle

Nombre de tokens
possibles

Requêtes par seconde
pour les tester tous
durant 50 minutes

0 50 minutes 1163707 387.9 req/s

1 25 minutes 581851 193.95 req/s

3 12 minutes et
30 secondes 290920 96.97 req/s

... ... ... ...

255 11.71875 secondes 4067 1.36 req/s
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V.7 - Complexité - Taille optimisée des fenêtres temporelles

DEMO 3



Si le compteur évolue de manière constante:

Pas besoin de vérifier tous les tokens

Si le compteur évolue de manière inhabituelle:

 On vérifie tous les tokens pour récupérer les valides
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VI - Monitoring de l'évolution du compteur
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VI.1 - Monitoring de l'évolution du compteur - Théorie

Serveur

Créer le mot de passe et vole le compte

Attaquant

Attaquant

Serveur

Admin

Admin

Contrôle s’il y a eu un accès mémoire entre t   et t21

Génère un token secret

Génère un token t   avec son email1

Génère un token t   avec son email2

Effectue une invitation avec l’email

Génère un token t   avec son email3

Contrôle s’il y a eu un accès mémoire entre t   et t32

Bruteforce les tokens possibles pour retrouver le token valide

Fenêtre temporelle 1

Fenêtre temporelle 2

DEMO 4



L’évolution du compteur dépend des écritures mémoires, quelque soit le type de data.

Si la base de données MongoDB est utilisée pour journaliser les requêtes:
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VI.2 - Monitoring de l'évolution du compteur - En pratique...

Compteur

Calcul des tokens possiblesJournalisation des requêtes

Test de l’évolution

Attaque par force brute 

Augmentation
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VI.3 - Et si c'était un bon exemple de ce qui ne va pas?
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VII - Conclusion

Oui la sécurité est un échec. 
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VII - La vrai conclusion

Websites are riddled with timing oracles eager to divulge their innermost

secrets. It's time we started listening to them.

James Kettle, Director of Research of Portswigger 

Les sites web sont truffés d'oracles du temps qui ne demandent qu'à divulguer

leurs secrets les plus intimes. Il est temps que nous commencions à les écouter.
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Merci de votre attention.

Des questions?


